Andringslog til de tekniske minimumskrav til it-sikkerhed Oktober 2024

Opdatering af de tekniske minimumskrav - oktober 2024
Der er foretaget en mindre opdatering af dokumentet for de tekniske minimumskrav. £ndringerne er naermere beskrevet nedenfor.

Zndringer:
* Formuleringen af krav 28 er aendret pa side 22, sa den stemmer overens med praeciseringen af kravet fra juni, da der ved en fejl i formuleringen. Det fremgar nu klart, at kravet er rettet mod de

internettilgeengelige IP-adresser, som myndigheden har brugsret over.
* Layout og slafejl er korrigeret.

Opdatering af de tekniske minimumskrav - juni 2024
Pa baggrund af myndighedens henvendelser vedrarende de nye krav, der treeder i kraft 1. juli 2024, har arbejdsgruppen foretaget en reekke mindre preeciseringer af kravene, herunder en
omformulering af kategoribeskrivelsen for klientkravene samt en eksplicitering af domaenekravene i forhold til hoved- og subdomeener.

| samme ombaering er den dertilhgrende vejledning til minimumskravene blevet opdateret.

Nr. | Krav (ny formulering) ‘ Vaesentlige eendringer

Klienter/PCer (ny kategoribeskrivelse)

1 Der skal implementeres firewall pa klienterne. Preecisering af kravformulering, sa den stemmer overens med den nye kategoribeskrivelse.
2 Klienter skal benytte Always-On VPN fra eksterne | Ingen aendringer.

netveerk.
3 Fysiske klienters harddiske skal krypteres. Kravformuleringen er justeret, sa det preeciseres, at det kun geelder for fysiske computere.

4 Der skal implementeres endpoint-beskyttelse pa | Preecisering af kravformulering, sa den stemmer overens med den nye kategoribeskrivelse.
klienterne.

5 Klienters OS og applikationer pa klienten skal Ingen aendringer.
holdes sikkerhedsopdateret.

6 Almindelige brugerkonti ma ikke tildeles Ingen aendringer.
administrative rettigheder til klienter.
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7 Klienter skal anvende det nyeste Kravet er opdateret, sa det fremgar af anvisningen, at det er tilstreekkeligt, hvis det anvendte operativsystem (OS) er en major
operativsystem. release eller major update udgivet for mindre end 24 maneder siden.

8 Der ma kun anvendes godkendte mail-relays Ingen aendringer.
med autentifikation.

9 Kommunikation med mail-protokoller skal Ingen aendringer.
krypteres og anvende minimum TLS 1.2.

10 | Afsenders DMARC-politik skal overholdes ved Ingen aendringer.
modtagelse af indgaende mail.

Autentifikation til myndighedens systemer over | Ingen aendringer.
internettet skal anvende flerfaktor-
autentificering.

Myndigheden skal sikre, at der ikke anvendes Ingen aendringer.
tidligere leekkede passwords.

Anvend numerisk adgangskode pa minimum 6 Ingen aendringer.
cifre eller biometrisk identifikation

14 | MDM (Mobile Device Management) skal Ingen aendringer.
implementeres pa alle mobile enheder.

15 | Operativsystem og apps pa mobile enheder skal | Ingen aendringer.
holdes sikkerhedsopdateret.

Logning skal foretages pa internetvendte Det er tilfgjet til anvisningen, at bilag 1 udgar en udteammende liste over de internetvendte tjenester og centrale interne it-systemer,
tjenester og centrale interne it-systemer. der er omfattet af kravet, herunder hvilke data der skal logges.
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Domeanesikkerhed

17 | Internetvendte tjenester tilhgrende Ingen aendringer.
myndigheden skal registreres under .dk-
domeener.
18 | DNSSEC skal tilknyttes alle domaenenavne Kravet er opdateret, sa det fremgar af anvisningen, at der ogsa skal veere opsat DNSSEC for delgerede subdomaener.
tilhgrende myndigheden.
19 | Det skal sikres, at indgaende mailgateways Ingen eendringer.
ligger i DNSSEC-signerede domeener.
20 | Der skal anvendes DANE for alle indgaende Ingen aendringer.
mailgateways.
21 | Der skal foretages validering af DNSSEC- Kravformuleringen er justeret, sa det ekspliciteres, at det er DNSSEC-signerede svar, der skal valideres.
signerede svar pa navneopslag.
22 | Myndigheden skal anvende en Sikker DNS- Ingen aendringer.
tjeneste eller implementere anden Igsning til
beskyttelse mod adgang til kendte skadelige
domeener.
23 | DMARC REJECT policy implementeres pa alle Kravet er opdateret, sa det ekspliciteres, at DMARC med politikken "reject” samt SPF skal implementeres pa alle hoved- og
domeener tilhgrende myndigheden. subdomeener, mens DKIM kun skal implementeres pa alle hoveddomaener og de subdomeener, der indgar i mailflow.
Netvaerk
24 | Myndighedens WiFl-netveerk skal veere krypteres | Ingen aendringer.
med minimum WPA2.
25 | Geestenetveerk skal holdes adskilt fra Ingen aendringer.
myndighedens interne netveerk.
Internetvendte tjenester
26 | Software pa myndighedens internetvendte Ingen aendringer.
tjenester skal holdes sikkerhedsopdateret
27 | Adgang til myndighedens internetvendte Ingen eendringer.
tjenester skal ske over en krypteret forbindelse.
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28 | Internettilgeengelige IP-adresser, som Kravformuleringen er aendret, sa det praeciseres, at kravet vedrgrer de internettilgeengelige IP-adresser, som myndigheden har
myndigheden har brugsret over, skal scannes for| brugsret over. Samtidig er det opdateret i anvisningen, at scanning af IP-rangen ogsa gaelder port O.
tjenester.

Interne it-systemer

29 | Software pa specifikke interne infrastruktur- Ingen eendringer.
enheder og - tjenester skal holdes
sikkerhedsopdateret.

Opdatering af de tekniske minimumskrav - juni 2023

De tekniske minimumskrav er i juni 2023 blevet opdateret til en 2024 version. Med opdateringen er der indfart ni nye minimumskrav og foretaget eendringer af tre eksisterende krav. De overordnede
aendringer er beskrevet nedenfor. Kravspecifikke eendringer fremgar af tabel 1.

Overordnede sendringer:

* Flere af kategoribeskrivelser er blevet opdateret, og der er udarbejdet en vejledning til kravene med henblik pa at tydeliggare kravenes omfang og afgraensning.
* Der er tilfgjet to nye kategorier: passwords og interne it-systemer.

Tabel 2: De nye minimumskrav samt vaesentlige aendringer i forhold til efterlevelse

Nr.1 | Krav (ny formulering) ‘ Vaesentlige eendringer

Klienter/PCer

1 Der skal implementeres firewall pa alle klienter Ingen aendringer.

2 Klienter skal benytte Always-On VPN fra eksterne Ingen aendringer.
netveerk

3 Klienters harddiske skal krypteres. Ingen eendringer.

4 Der skal implementeres endpoint-beskyttelse pa alle | Ingen aendringer.
klienter.

5 Klienters OS og applikationer pa klienten skal holdes | Ingen aendringer.
sikkerhedsopdateret

1 Det gamle nummer fremgar i parentes, safremt der er aendret i raekkefglgen.
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6 Almindelige brugerkonti ma ikke tildeles Ingen aendringer.
administrative rettigheder til klienter.
7 Klienter skal anvende det nyeste operativsystem. Ingen aendringer.
Mail
8 Der ma kun anvendes godkendte mail-relays med Ingen aendringer.
autentifikation.
9 Kommunikation med mail-protokoller skal krypteres | Ingen aendringer.
og anvende minimum TLS 1.2.
10 | Afsenders DMARC-politik skal overholdes ved Kravet er nyt. Formalet med kravet er at reducere antallet af forfalskede mails, der modtages af en slutbruger ved at sikre, at
modtagelse af indgdende mail. afsenderdomaenets eventuelle DMARC-politik overholdes.
Autentifikation
11 | Autentifikation til myndighedens systemer over Kravet er justeret med en ny anvisning om, at engangskoder skal genereres lokalt og ikke ma transmitteres til brugeren fx via SMS eller mail.
(10) | internettet skal anvende flerfaktor-autentificering.

Password (ny kategori)

12

Myndigheden skal sikre, at der ikke anvendes
tidligere leekkede passwords.

Kravet er nyt. Formalet med kravet er at sikre, at uvedkommende ikke nemt kan kompromittere konti, fordi der anvendes passwords, der er
offentligt kendt.

Mobile enheder

13 | Anvend numerisk adgangskode pa minimum 6 cifre | Ingen aendringer.
(11) | eller biometrisk identifikation

14 MDM (Mobile Device Management) skal Ingen aendringer.
(12) | implementeres pa alle mobile enheder.

15 Operativsystem og apps pa mobile enheder skal Ingen eendringer.
(13) | holdes sikkerhedsopdateret.

Logning (ny kategoribeskrivelse)

16
(14)

Logning skal foretages pa internetvendte tjenester og
centrale interne it-systemer.

Kravet er opdateret, sa det nu fremgar, hvilke logkilder der er omfattet, herunder hvilke logdata der skal opsamles. Der stilles desuden krav om,
at alle logs skal anvende en fzelles tidskilde og samme tidszone. Desuden skal de opsamlede logdata opbevares i minimum 12 maneder
medmindre lovgivning pd omradet tilsiger andet. For yderligere information henvises der til bilag 1 i kravoversigten.
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Domaenesikkerhed (ny kategoribeskrivelse)

17 Internetvendte tjenester tilhgrende myndigheden Kravet er nyt. Formalet med kravet er at sikre genkendelighed for borgere, myndigheder og virksomheder i Danmark, og at statslige domaener er

skal registreres under .dk-domaener. under national kontrol via DK-hostmaster. Dette sikrer eksempelvis, at ondsindede. .dk-domaener, der bruges til fx phishing, hurtigt kan
nedtages.

18 DNSSEC skal tilknyttes alle domeenenavne Ingen aendringer.

(15) | tilhgrende myndigheden.

19 Det skal sikres, at indgaende mailgateways ligger i Kravet er nyt. Formalet med kravet er sikre, at domaener, der handterer mails pa vegne af myndigheden, er DNSSEC-signerede. Signering af MX-
DNSSEC-signerede domeener. recorden sikrer, at afsender af mails kryptografisk kan stole pd, at de sender til de rette indgaende mailgateways.

20 Der skal anvendes DANE for alle indgaende Kravet er nyt. Formalet med kravet er at tydeliggare over for afsenderen, at myndigheden understgatter kryptering med henblik pa at reducere
mailgateways. risikoen for, at mails sendes ukrypteret.

21 Der skal foretages DNSSEC validering pa svar pa Kravet er nyt. Formalet med kravet er at forhindre, at myndighedens ansatte eksempelvis sendes videre til falske hjemmesider. Ved at foretage
navneopslag. DNSSECvalidring sikres det, at svar pa navneopslag kommer fra domaeneejeren og ikke er manipuleret undervejs.

22 Myndigheden skal anvende en Sikker DNS-tjeneste Ingen eendringer.

(16) | ellerimplementere anden lgsning til beskyttelse mod
adgang til kendte skadelige domeener.

23 DMARC REJECT policy implementeres pa alle Ingen aendringer.

(17) | domeener tilhgrende myndigheden.

Netveerk (ny kategoribeskrivelse)

24 Myndighedens WiFl-netveerk skal veere krypteres /Zndring af kategoribeskrivelsen betyder, at kryptering med minimum WPA2 skal anvendes pa alle myndighedens tradede og tradlgse netvaerk.

(18) | med minimum WPA2. Det omfatter derfor ogsd myndighedens gaestenetveerk. Der stilles krav om kryptering af geestenetvaerket for at forhindre misbrug.

25 | Gaestenetveerk skal holdes adskilt fra myndighedens | Kravet er nyt. Formalet med kravet er at sikre, at trafik fra geestenetvaeerk ikke omgar eksisterende sikringstiltag, og at eventuel ugnsket
interne netveerk. internettrafik fra geestenetveerk ikke pavirker myndighedens omdgmme.

Internetvendte tjenester

26 | Software pa myndighedens internetvendte tjenester | Ingen eendringer.

(19) | skal holdes sikkerhedsopdateret

27 | Adgang til myndighedens internetvendte tjenester Ingen aendringer.

(20) | skal ske over en krypteret forbindelse.

28 Internettilgeengelige IP-adresser, ejet af Kravet er nyt. Formalet med kravet er at sikre, at kun det ngdvendige og forventede er tilgeengeligt over internettet.

myndigheden, skal scannes for tjenester.
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Interne it-systemer (ny kategori)

29 Software pa specifikke interne infrastruktur-enheder
og - tijenester skal holdes sikkerhedsopdateret.

Kravet er nyt. Formalet med kravet er, at kendte sarbarheder bliver lukket hurtigst muligt. Derfor skal software, der anvendes pa omfattede
infrastrukturenheder og -tjenester veere omfattet af regelmeessig sikkerhedsopdatering.

Opdatering af de tekniske minimumskrav - marts 2023
Der er foretaget mindre opdatering af de tekniske minimumskrav per 23. marts 2023. £ndringerne er naermere beskrevet nedenfor.

Zndringer:

* | bilag 1 er konfigurationsparametre 15 aendret, da det ved en fejl har veeret angivet, at OCSP heeftning (stapling) var utilstreekkeligt, hvis veerdien var sat til Off. Dette er nu aendret til tilstreekkeligt.

Opdatering af de tekniske minimumskrav - november 2022

Der er foretaget mindre opdatering af de tekniske minimumskrav per 24. november 2022. Z£ndringerne aendrer ikke pa formal eller kravene til myndighederne. Der er udelukkende tale om
preeciseringer. £ndringerne er naermere beskrevet nedenfor.

Zndringer:

* Anvisningerne for krav 6 er preeciseret saledes, at softwarebaseret elevering af brugerens privilegier kan tillades, safremt det teknisk er sikret, at det kun er den anmodede og godkendte aktivitet,

der udfgres med de eleverede privilegier.

» Det er preeciseret i kategoribeskrivelsen for kategorien "Autentifikation”, at kravet vedrgrende autentifikation kun angar de af myndighedens it-systemer, som kan tilgas fra internettet, og hvor der

logges pa med myndighedens brugerkonti (typisk standardkonto).

*  Krav 19 og 20 om hhv. sikkerhedsopdatering af software og kryptering af internetvendte tjenester, herunder hjemmesider, er flyttet fra kategorien "Netveerk” til en ny kategori kaldet
Internetvendte tjenester. Kravene til internetvendte tjenester angar alle tjenester, der kan tilgas fra internettet, eksempelvis myndighedens fagsystemer og hjemmesider.

Reviderede tekniske minimumskrav - juni 2022

De tekniske minimumskrav er opdateret per 29. juni 2022. De overordnede og kravspecifikke aendringer fremgar nedenfor.

Overordnede aendringer:

» Kategorierne Autentifikation, Logning og Domeener er tilfajet. Alle kategorier indeholder en definition af, hvad de underliggende krav angar.

» Der er pa baggrund af en @U-sag fra januar 2022 indfart to nye minimumskrav om hhv. 1) flerfaktor-autentificering og 2) anvendelse af en MDM-lgsning. Krav om flerfaktor-autentificering

erstatter tidligere krav 10 om flerfaktor pa webmail.

* De veesentligste aendringer er foretaget til anvisningerne for de enkelte krav. De specifikke aendringer for de enkelte krav fremgar af tabel 2.

Tabel 3: De nye minimumskrav samt veesentlige aendringer i forhold til efterlevelse

Nr. Krav (ny formulering) Veesentlige eendringer

Klienter/PCer

klienter.

1 Der skal implementeres firewall pa alle Det er preeciseret, at myndigheden aktivt skal forholde sig til ngdvendig indgadende og udgaende trafik og kun tillade det, der er identificeret som ngdvendigt.
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2 Klienter skal benytte Always-On VPN fra Kravet er aendret, sa internetadgang fra eksterne net skal ske via VPN til myndighedens netvaerk, og ikke tillades via tredje-parts VPN.
eksterne netveerk. Kravet kan ikke leengere efterleves gennem politikker, men kraever en teknisk Igsning, der sikrer Always-On VPN. Det er preeciseret, at tidsbegraenset
lokalnetveerksadgang kan tillades for at kunne anvende login-portaler pa fremmede WiFi.
3 Klienters harddiske skal krypteres. Ingen aendringer.
4 Der skal implementeres endpoint-beskyttelse | Ingen sendringer.
pa alle klienter.
5 Klienters OS og applikationer pa klienten skal | Kravet er eendret, sa det kun omhandler sikkerhedsopdateringer og ikke brug af nyeste OS version. Det er preeciseret, at ikke-kritiske systemer skal opdateres
holdes sikkerhedsopdateret. inden for 30 dage og at kritiske systemer skal opdateres hurtigst muligt.
6 Almindelige brugerkonti ma ikke tildeles Kravet er omformuleret for at tydeliggare, at administrative rettigheder ikke ma tildeles almindelige brugerkonti. IT-administratorer/supportere der i forvejen
administrative rettigheder til klienter. anvender separate administratorkonti til at udfgre administrative aktiviteter, er dermed ikke leengere omfattet af kravet om, at deres rettigheder skal veere
tidsbegreenset.
7 Klienter skal anvende det nyeste Kravet er aendret, sd det kun omhandler brug af nyeste OS version, og ikke sikkerhedsopdateringer. For at opfylde kravet, skal det anvendte operativsystem
operativsystem. (0S) vaere en major release eller major update udgivet for mindre end 18 maneder siden.
Mail
8 Der ma kun anvendes godkendte mail-relays | Det er praeciseret, at hvis autentifikationen ikke understattes, skal mail kun accepteres fra godkendte systemer/software.
med autentifikation.
9 Kommunikation med mail-protokoller skal Kravet er aendret, sdledes at TLS krypterede forbindelser skal baseres pa konfigurationsparametre "God” og "Tilstraekkelig”, som angivet i bilag 1.
krypteres og anvende minimum TLS 1.2.
40 | Webmail ma kun anvendes udenfor Dette krav er udgaet og erstattet af de to krav om hhv. VPN (2) og autentifikation (10).
myndighedens lokale netveerk, hvis dette
foregdr vha 2FA eller via en direkte VPN-
forbindelse til myndighedens netveerk. (ikke
leengere et krav)
Autentifikation
10 | Autentifikation til myndighedens systemer Kravet er nyt, og erstatter tidligere krav 10 om brug af flerfaktor pa webmail. Kravet angar alle de systemer, der kan tilgas over internettet, og hvor der logges
over internettet skal anvende flerfaktor pa med myndighedens brugerkonti.
autentificering (nyt krav). Flerfaktor autentificeringen skal baseres pa brugerens brugernavn og to eller flere autentifikationstyper. Udstedelse af faktorer baseret pa typerne "har” og
"er” er baseret pa bekraeftet identitet eller en anden eksisterende flerfaktor-autentifikation. For yderligere vejledning henvises der til CFCS vejledning
Passwordsikkerhed.
| forbindelse med udarbejdelse af nye tekniske minimumskrav, vil kravet blive praeciseret med en anvisning om, at engangskoder skal genereres lokalt og ikke
skal transmitteres til brugeren, fx via SMS eller mail.




Nr. Krav (ny formulering)
Mobile enheder
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Veesentlige eendringer

11

Anvend numerisk adgangskode pa minimum
6 cifre eller biometrisk identifikation.

Ingen aendringer.

12

MDM (Mobile Device Management) skal
implementeres pa alle mobile enheder (nyt
krav).

Kravet er nyt. MDM-Igsningen skal sikre, at mobile enheder med app-baseret adgang til myndighedens data kan underleegges sikkerhedspolitiker, herunder
sikre adskillelse af myndighedsdata fra gvrige data pa enheden og give mulighed for sletning af myndighedens data pa enheden i tilfeelde af bortkomst.
Lgsningen skal veere sat op til at hdndtere 'managed apps’, afvise enheder der er rooted/jailbroken og slette myndighedens data automatisk ved maksimalt
10 fejlslagne loginforsgg.

13

Operativsystem og apps pa mobile enheder
skal holdes sikkerhedsopdateret

Begrebet "regelmaessigt” er preeciseret saledes, at de seneste sikkerhedsopdateringer for OS og 'managed apps’, skal veere installeret senest 30 dage efter
udgivelse. Derudover skal telefonen veere sat op til automatisk opdatering af alle installerede apps.

Logning

14

Krav om logning, log pa alle systemer og
tjenester pa netveerksservere.

Kravet er forelgbigt uaendret. | forbindelse med udarbejdelse af nye tekniske minimumskrav, vil der blive sat gget fokus pa logning, herunder ogsa en justering
af dette krav. Kravet forventes at blive udbygget med en konkret anvisning om, hvor laenge logs pa centrale interne it-systemer og internetvendte tjenester
som minimum skal opbevares. Det bemaerkes i den forbindelse, at Center for Cybersikkerhed anbefaler, at logs opbevares i minimum 13 maneder.

Domeener

15

DNSSEC skal tilknyttes alle domaenenavne
tilhgrende myndigheden.

Ingen aendringer.

16

Myndigheden skal anvende en Sikker DNS-
tjeneste eller implementere anden Igsning til
beskyttelse mod adgang til kendte skadelige
domaener.

Det er preeciseret, at Sikker DNS-Igsningen skal veere baseret pa vedligeholdte negativlister, der opdateres automatisk.

17

DMARC REJECT policy implementeres pa alle
domaener tilhgrende myndigheden.

Kravet er preeciseret, s det specifikt fremgar, at DMARC REJECT skal baseres pa bade SPF (Sender Policy Framework) og DKIM (DomainKeys Identified Mail)
pa alle myndighedens domaener.

Netvaerk

18

Myndighedens interne WiFi-netveerk skal
veaere krypteret med minimum WPA2.

Arbejdsnetveerk er eendret til myndighedens interne WiFi-netveerk, for at tydeliggare at kravet eksempelvis ikke geelder for geestenetveerk, der er isoleret fra
myndighedens internetvendte it-systemer og tjenester.

19

Software pa myndighedens internetvendte
tjenester skal holdes sikkerhedsopdateret.

Det er preeciseret at det anvendte software og eventuelle tredjepartsbiblioteker, skal vaere under aktiv support (dvs. der udgives sikkerhedsopdateringer til det
fra producenten). Derudover skal det sikres, at ikke-kritiske systemer sikkerhedsopdateres inden for 30 dage, og at kritiske systemer sikkerhedsopdateres
hurtigst muligt inden da.

20

Adgang til myndighedens internetvendte
tjenester, herunder hjemmesider, skal ske
over en krypteret forbindelse.

Kravet omfatter nu alle myndighedens internetvendte tjenester og ikke kun hjemmesider. Derudover er der underliggende anvisninger til, at HTTP-tilgeengelige
tjenester automatisk skal omdirigere til en HTTPS forbindelse.
TLS krypterede forbindelser skal baseres pa konfigurationsparametre "God” og "Tilstreekkelig”, som angivet i bilag 1.
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Websider

21

Der ma ikke anvendes Flash pa hjemmesider
tilhgrende myndigheden (ikke leengere et
krav)

Kravet er udgaet, da Flash ikke leengere understgttes. Kravet vurderes derfor ikke leengere at vaere relevant at stille.
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